Politica de
Protecao de Dados



Introducao

No desenvolvimento da sua atividade a JHFLopes mantém um registo de dados pessoais sobre os seus
funcionarios, clientes, fornecedores e outros titulares de dados.

A JHFLopes estd empenhada em proteger os direitos e liberdades dos titulares de dados, processar os seus
dados de forma segura e de acordo com todas as obrigacGes legais.

Esta politica define a forma como protegemos os dados pessoais e assegura que 0s nossos funcionarios
entendem as regras que regem o uso dos dados pessoais a que tém acesso no decorrer de seu trabalho.

Esta politica assegura que o Diretor de Protecdo de Dados (DPO) seja consultado antes que qualquer nova
atividade significativa de processamento de dados seja iniciada para garantir que as etapas de conformidade
relevantes sejam abordadas.
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Defini¢oes

Fins
operacionais

Os fins para os quais 0s dados pessoais podem ser usados para:

Desenvolvimento de pessoal, administrativo, financeiro, regulatdrio, folha de
pagamento e desenvolvimento de negdcios.

Os propositos de negdcios incluem o seguinte:

e Cumprimento de obrigacGes legais, regulatodrias e boas praticas.

e Em resposta a solicitacdes de autoridades de segurancga.

e Garantir que as politicas da empresa sdo seguidas (como politicas de
seguranca, de e-mail e internet entre outras).

e Averiguacdo de queixas, reclamacdes e auditorias.

e Verificacdo de referéncias, garantia de praticas seguras de trabalho,
vigilancia e gestdo do acesso do pessoal a sistemas e instalacdes e
auséncias, administracdo e avaliacGes do pessoal.

e Acompanhamento da conduta do pessoal, questdes disciplinares.

e No desenvolvimento da atividade de Despachante, nomeadamente nas
atividades de importacdo/exportacdo, matriculacdo e legalizacdo de
veiculos automoveis.

Dados pessoais

informacdo relativa a uma pessoa singular identificada ou identificavel («titular
dos dados») - é considerada identificdvel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um nimero de identificacdo, dados
de localizacdo, identificadores por via eletrénica ou a um ou mais elementos
especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural
ou social dessa pessoa singular.

Categorias
especiais de
dados pessoais

As categorias especiais de dados incluem informacdo de uma pessoa singular
sobre a origem racial ou étnica, as opiniGes politicas, as convic¢des religiosas ou
filosoficas, ou a filiagdo sindical, bem como o tratamento de dados genéticos,
dados biométricos, dados relativos a salde ou dados relativos a vida sexual ou
orientacdo sexual de uma pessoa.

Responsavel
pelo tratamento

A pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais; sempre que as
finalidades e os meios desse tratamento sejam determinados pelo direito da
Unido ou de um Estado-Membro, o responsavel pelo tratamento ou os critérios
especificos aplicaveis a sua nomeacao podem ser previstos pelo direito da Unido
ou de um Estado-Membro.

Subcontratante

Pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo
gue trate os dados pessoais por conta do responsavel pelo tratamento destes.
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Tratamento

Uma operagao ou um conjunto de operagdes efetuadas sobre dados pessoais ou
sobre conjuntos de dados pessoais, por meios automatizados ou ndo
automatizados, tais como a recolha, o registo, a organizacdo, a estruturacao, a
conservacdo, a adaptacdo ou alteracdo, a recuperacdo, a consulta, a utilizacdo,
a divulgacdo por transmissdo, difusdo ou qualquer outra forma de
disponibilizacdo, a comparacdo ou interconexdo, a limitacdo, o apagamento ou
a destruicdo.

Autoridade de
controlo

Autoridade publica independente criada por um Estado-Membro nos termos do
artigo 519 A Autoridade de controlo para a nossa organizacdao é a
CNPD - Comissdo Nacional de Protecdao de Dados (www.cnpd.pt).

A CNPD é considerada a autoridade de controlo, quando, nomeadamente, o pais
da residéncia do titular dos dados for Portugal, bem como nos casos em que,
existindo um tratamento de dados pessoais que englobe varios paises, o
responsavel (ou o Subcontratante ) tiver o seu estabelecimento principal em
Portugal.
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Ambito

Esta politica aplica-se a todos os funcionarios, que devem estar familiarizados com esta politica e cumprir com
0S seus termos.

Esta politica pode, a qualguer momento, ser complementada ou alterada por politicas e diretrizes adicionais.
Qualguer politica, nova ou modificada, serd distribuida por todos os funciondrios antes de ser implementada.

Quem € responsavel por esta politica?

O nosso Diretor de Protecdo de Dados (DPO), Carlos Bernardo é o responsavel pelaimplementacdo geral desta
politica. O DPO deve ser contactado sempre que necessitar de mais informacdo, ou esclarecer eventuais
duvidas, sobre esta politica.

Contatos:

Correio eletronico: rgpd@jhflopes.com
Morada: Rua Terreiro do Trigo, 66 - 4B - 1149-062 - Lisboa
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Principios

A JHFLopes deve cumprir os principios de protecdo de dados enumerados no Regulamento Geral de Protecao
de Dados (UE) 2016/679 (“RGPD”). Faremos todos os esforcos possiveis para cumprir com estes principios.
Os Principios sdo:

1. Licitude, lealdade e transparéncia
Os dados sdo objeto de um tratamento licito, leal e transparente em relacdo ao titular dos dados.
2. Limitagdo das finalidades

Os dados sdo recolhidos para finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades.

3. Minimizac¢do dos dados

Os dados recolhidos sdo adequados, pertinentes e limitados ao que é necessario relativamente as finalidades
para as quais sdo tratados.

4. Exatiddo
Os dados recolhidos sdo exatos e atualizados sempre que necessario.
5. Limitagdo da conservagao

Os dados sdo conservados numa forma que permita a identificacdo dos titulares apenas durante o periodo
necessario para as finalidades para as quais sdo tratados.

6. Integridade e Confidencialidade

Os dados sdo tratados de uma forma que garanta a sua seguranca, incluindo a protecdo contra o seu
tratamento ndo autorizado ou ilicito e contra a sua perda, destruicao ou danificacdo acidental, adotando as
medidas técnicas ou organizativas adequadas (MTO).

Responsabilizacdao e Transparéncia

Devemos garantir, recorrendo ao registo das atividades de processamento, que a utilizacdo de dados pessoais
¢ feita de forma transparente e responsavel e devemos demonstrar que cumprimos cada principio. Este
registo serda mantido atualizado e deve ser aprovado pelo DPO.

Para garantir a conformidade com estes principios, cada funciondrio é responsavel por entender as suas
responsabilidades especificas para garantir que cumprimos as seguintes obrigacdes de protecdo de dados:

e Implementar todas as medidas técnicas e organizacionais (MTO) apropriadas.
e Manter um registo atualizado sobre todas as atividades de processamento relevantes.
e Efetuar Avaliagdes de Impacto sobre Protecdo de Dados (DPIA).
e Garantir a implementacdo de medidas que assegurem a privacidade desde a concecdo (design) e por
defeito (default), incluindo:
o Minimizac¢ado dos dados.
o Pseudonimizacédo.
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o Transparéncia.
o Permitir a monitorizacdo do processamento.
o Implementar e melhorar os procedimentos de seguranca e privacidade de forma continua.
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Procedimentos

Processamento licito e justo

Devemos efetuar o processamento de dados pessoais de forma licita e justa, de acordo com os direitos dos
individuos do primeiro Principio (Licitude, lealdade e transparéncia). Isso geralmente significa que ndo
devemos processar dados pessoais sem que que o individuo tenha dado o seu consentimento.

Se ilicito (explicado abaixo) 0 nosso processamento ndo esta de acordo com o primeiro Principio e é ilegal.
Neste caso os titulares dos dados tém o direito de ter quaisquer dados processados ilegalmente apagados.

Responsabilidade vs. processamento de dados

A JHFlopes é simultaneamente Responsavel pelo tratamento de dados e Subcontratante .

Como Subcontratante devemos cumprir as nossas obrigacdes contratuais e agir de acordo com as instrucdes
escritas do responsavel pelo tratamento. Se em algum momento determinarmos o propdsito do tratamento
e alterarmos as instrucGes do responsavel pelo tratamento, seremos considerados responsaveis pelo
tratamento de dados, violando o contrato que temos com o responsavel pelo tratamento e assumindo igual
responsabilidade. Como Subcontratante, devemos:

e Obter autorizacdo escrita do responsavel pelo tratamento antes de recorrer a Subcontratantes.
e Cooperar de forma plena com a Autoridade de Controlo.

e Garantir o processamento seguro dos dados.

e Manter um registo atualizado das atividades de processamento de dados.

e Comunicar qualquer violacdo de dados pessoais ao responsavel pelo tratamento de dados.

Se tiver alguma duvida sobre a forma como lidamos com os dados pessoais deve entrar em contato com o
DPO para obter esclarecimentos.

Licitude do tratamento

O processamento de dados sé pode ser efetuado se tiver uma base legal. Certifique-se de que quaisquer
dados que processa tém uma base legal aprovada pelo DPO. E da sua responsabilidade verificar a base legal
dos dados que processa e garantir que todas as suas acdes cumprem a legislacdo em vigor. Pelo menos uma
das seguintes condicGes deve ser aplicada sempre que processarmos dados pessoais:

Consentimento

Temos o consentimento, claro, explicito e definido para que os dados do individuo sejam processados com
uma, ou mais, finalidades especificas.

Contrato

O processamento € necessario para a execucdo de um contrato no qual o titular dos dados é parte, ou para
diligéncias pré-contratuais a pedido do titular dos dados.

Obrigacao juridica
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Cumprimento de uma obrigacdo juridica a que o responsavel pelo tratamento esteja sujeito (sem contrato).
Interesses vitais

O processamento é necessario para a defesa de interesses vitais do titular dos dados ou de outra pessoa
singular.

Interesse publico

Quando o tratamento for necessario ao exercicio de funcbes de interesse publico ou ao exercicio da
autoridade publica.

Interesses legitimos

Quando o tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo responsavel pelo
tratamento ou por terceiros. Esta condicdo ndo se aplica se prevalecerem os interesses ou direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais, em especial se o titular for uma
crianca.

Aferir a licitude do tratamento

Cada funciondrio deve decidir se o tratamento é necessario antes de avaliar a sua licitude. Isso significa que o
processamento deve ser efetuado de forma a atingir o objetivo declarado. Podem ser aplicadas varias
condicdes na avaliacdo da licitude do tratamento, no entanto deve escolher a que melhor se ajusta ao
propdsito, e ndo a que é mais facil.

Considere as seguintes questdes na sua avaliacdo:

e Qual é o objetivo do processamento dos dados?

e O processamento pode ser feito de uma maneira diferente?

e Existe uma escolha entre processar ou ndo os dados?

e Quem beneficia com o processamento?

e Abase legal que escolheu é a mesma que o titular dos dados escolheria?
e Qual é oimpacto do processamento no individuo?

e Estd em posicdo de poder sobre o titular dos dados?

e O titular dos dados é uma pessoa vulneravel?

e O titular dos dados opde-se ao processamento?

O nosso compromisso com o primeiro Principio exige que documentemos os processos de tratamento de
dados, qual a base legal aplicada ao objetivo de cada processo, e que justifiqguemos plenamente essas
decisdes.

Devemos garantir que individuos cujos dados sdao processados sejam informados, por via de um aviso sobre a
privacidade, sobre a licitude e finalidade do tratamento. Esta informacao deve ser prestada quando os dados
sdo obtidos diretamente do individuo ou de outra fonte.

A avaliacdo da licitude do tratamento e implementacdo do aviso sobre privacidade deve ser aprovada pelo
DPO.
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Categorias especiais de dados

Os dados especiais sdo dados sensiveis que requerem mais protecdo porque podem criar riscos mais
significativos para os direitos e liberdades fundamentais de uma pessoa. As categorias especiais incluem
informacdes de individuo sobre:

e Origem racial ou étnica.

e OpiniBes politicas.

e ConvicgOes religiosas e filosoficas.

e Filiacdo sindical.

e Dados genéticos.

e Dados biométricos usados para identificar uma pessoa de forma inequivoca.
e Dados relativos a saude.

e Dados relativos a vida sexual ou orientagdes sexuais.

O processamento de categorias especiais de dados pessoais so pode ser realizado mediante o consentimento
explicito do titular dos dados, exceto se tal for exigido por lei ou se apliquem as circunstancias excecionais
previstas no RGDP.

O consentimento deve identificar claramente quais sdo os dados relevantes, o motivo do seu processamento
e a quem serdo divulgados.

O processamento de categorias especiais de dados pessoais deve estar em conformidade com a lei. As
atividades de processamento devem terminar se ndo existir base legal para o processamento das categorias
especiais de dados.

Politica de protecdo de dados -RGDP 2018 — Versao 1.1 Pagina 9



Responsabilidade

A JHFLopes é responsavel por:

e Analisar e documentar os tipos de dados pessoais que possuimos.

e Verificar que os procedimentos de tratamento de dados cobrem todos os direitos do individuo.

e Assegurar a base legal para o processamento de dados.

e Garantir que os procedimentos de consentimento sejam licitos.

e Implementar e rever os procedimentos de forma a detetar, relatar e investigar violagcdes na utilizacdo
de dados pessoais.

e Armazenar dados de maneira segura e protegida.

e Avaliar o risco que pode ser colocado, aos direitos e liberdades individuais, caso os dados sejam
comprometidos.

Os funcionarios sao responsaveis por:

e Compreender totalmente as suas obrigacdes ao nivel da protecdo de dados.

e Verificar se as atividades de processamento de dados em que estdo envolvidos sdo justificadas e estdo
em conformidade esta politica.

e Garantir que os dados ndo sao processados de forma ilegal.

e Assegurar que as suas acées ndo comprometem a seguranca dos dados, ndo violam as leis de protecdo
de dados, e a nossa politica de protecdo de dados.

e Cumprir com esta politica em todos os momentos.

e Levantar quaisquer preocupacdes, notificar quaisquer violagdes ou erros e relatar imediatamente
qualquer assunto suspeito ou contraditorio que coloque em risco o cumprimento desta politica e/ou
as nossas obrigacdes legais.

O DPO é responsavel por

e Manter a Direcdo informada sobre responsabilidades, riscos e problemas relacionados com a protecado
de dados.

e Rever regularmente os procedimentos e politicas de protecdo de dados.

e Organizar acGes de formacdo e aconselhamento sobre o tema da protecdo de dados.

e Responder a perguntas, dos funcionarios, da Direcdo e outras partes interessadas, sobre a protecdo
de dados.

e Responder as questdes colocadas pelos titulares dos dados, clientes e funcionarios que desejam saber
que dados sdo mantidos pela JHFLopes.

e \Verificar e aprovar com terceiros quaisquer contratos ou acordos relativos ao processamento de
dados.

O Diretor de Tl é responsavel por:
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e Garantir que todos os sistemas, servicos, software e equipamentos cumprem padrdes de seguranca
aceitaveis.

e Verificar de forma regular o correto funcionamento do hardware e software de seguranca
assegurando o seu correto funcionamento.

e Investigar servicos de terceiros, tais como servicos na nuvem, a que a JHFLopes possa recorrer para
armazenar ou processar dados.

Precisao e relevancia

Considerando o objetivo para o qual foram obtidos, garantimos que os dados pessoais que processamos sao
precisos, adequados, relevantes e ndo excessivos. Nao processaremos dados pessoais com outra finalidade
diferente daquela para que foram recolhidos.

Em caso de incorrec¢do os individuos podem solicitar a retificagdo dos seus dados pessoais. O DPO deve ser
informado caso sejam detetadas imprecisGes ou no caso de eventuais disputas.

Seguranca dos dados

Os dados devem ser protegidos contra perdas ou uso indevido. Se os dados forem processados por terceiros,
o DPO deve, se necessario, definir que medidas de seguranca adicionais deverdo ser implementadas, e estas
medidas devem constar nos contratos em vigor com as entidades terceiras.

Arquivo seguro de dados

e Os dados armazenados em papel impresso devem ser mantidos em local seguro acessivel apenas por
pessoas autorizadas.

e Os dados em papel impresso devem ser triturados quando deixarem de ser necessarios.

e Os dados armazenados em computador devem ser protegidos por senhas fortes que sejam alteradas
regularmente.

e Os dados armazenados em suportes moveis, tais como discos externos, Pens ou cartdes de memoria,
devem ser encriptados, ou protegidos por senha, e guardados em seguranca quando ndo estiverem a
ser utilizados.

e O DPO deve aprovar qualquer armazenamento de dados na nuvem.

e Osservidores que contém dados pessoais devem ser mantidos em local seguro - separados do espaco
geral do escritério.

e Os dados devem ser copiados com regularidade de acordo com os procedimentos de backup da
empresa.

e Os dados nunca devem ser salvos diretamente em dispositivos moveis, como portateis, tablets ou
smartphones, exceto situacdes aprovadas pelo DPO.

e Todos os servidores que contém dados confidenciais devem ser aprovados e protegidos por software
de seguranca.

e Devem ser aplicadas as medidas técnicas possiveis e adequadas, para manter os dados seguros.

Retencao de dados
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Os dados serdo mantidos pelo periodo de tempo estritamente necessdrio. A determinacdo deste periodo
dependera de questdes legais e contratuais e das circunstancias de cada caso, considerando sempre as razées
pelas quais os dados pessoais foram inicialmente obtidos.

Transferéncia internacional de dados

Existem restricOes as transferéncias internacionais de dados pessoais. Estes ndo devem ser transferidos para
o fora da UE, ou qualquer outro lugar que esteja fora das regras e procedimentos normais, sem a permissao
expressa do DPO.
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Direitos do titular dos dados

Os individuos tém direitos que devemos respeitar e cumprir dentro das nossas melhores capacidades.
Garantimos o exercicio destes direitos das seguintes formas:

1. Direito a ser informado

e Enviar avisos de privacidade que sejam concisos, transparentes, inteligiveis e de facil acesso, gratuitos,
escritos em linguagem clara e simples, especialmente se destinados a criangas.

e Manter um registo da utilizacdo de dados pessoais em conformidade com a necessidade de
responsabilidade e transparéncia.

2. Direito de acesso

e Permitir o acesso dos individuos aos seus dados pessoais e informaces suplementares.
e Permitir que os individuos validem a licitude das atividades de processamento.

3. Direito de retificagao

e Devemos corrigir os dados pessoais do individuo, se solicitado, quando estes estejam incorretos ou
incompletos.

e [sso deve ser feito sem demora e no prazo maximo um més. Este prazo poderd ser estendido para
dois meses com a permissao do DPO

4. Direito de apagamento

e Ndo existindo razdes para o seu processamento, devemos excluir ou remover os dados de um
individuo quando solicitado.

5. Direito a limitacdo do tratamento

e Devemos cumprir qualquer solicitacdo para limitar, bloguear ou, de outra forma, interromper o
processamento de dados pessoais.

e Se forsolicitada a limitacdo de tratamento, estamos autorizados a armazenar os dados pessoais sem
que seja possivel o seu processamento. Devemos manter os dados suficientes para garantir que o
direito a limitacdo de tratamento seja respeitado no futuro

6. Direito a portabilidade dos dados

e Quando solicitado devemos fornecer ao titular dos direitos os seus dados para que este possa
reutiliza-los para os seus proprios fins ou entre diferentes servicos.

e Devemos fornecé-los num formato comumente legivel por maquina e, se solicitado, envia-los
diretamente para outro Responsavel pelo tratamento.

7. Direito de oposicao

e O titular dos dados tem o direito de se opor a qualquer momento, por motivos relacionados com a
sua situacdo particular, ao tratamento dos dados pessoais que |lhe digam respeito, incluindo quando
estes sdo utilizados para efeitos de comercializagdo direta.

8. Direito relativo a decisbes automatizadas e definicdo de perfis
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e Otitular dos dados tem o direito de ndo estar sujeito a uma decisdo tomada exclusivamente com base
no tratamento automatizado, incluindo a definicdo de perfis, que produza efeitos na sua esfera
juridica ou que o afete significativamente de forma similar.
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Informacao ao titular

Quando fornecer um aviso de privacidade

Um aviso de privacidade deve ser fornecido apds solicitagdo do titular ou no momento em que os dados sao
obtidos — se forem obtidos diretamente junto titular dos dados. Se os dados ndo forem obtidos junto do titular
dos dados, o aviso de privacidade deve ser fornecido dentro de um periodo razoavel, o mais tardar no prazo
de um més, apds a obtencdo dos dados.

Nos casos em que se preveja a divulgacdo dos dados a outro destinatario, o aviso de privacidade deve ser
fornecido o mais tardar aguando da primeira divulgacéo.

Informacao que deve constar do aviso de privacidade

Os avisos de privacidade devem ser concisos, transparentes, inteligiveis e de facil acesso. Os avisos serdo
fornecidos sem qualquer custo e devem ser escritos em linguagem clara e simples, particularmente se forem
destinados a criancas.

A informacdo seguinte deve ser incluida em todos os avisos de privacidade:

e |dentificacdo e informacdes de contato do Responsavel pelo processamento e, se for caso disso, do seu
representante.

* As finalidades do tratamento a que os dados pessoais se destinam, bem como o fundamento juridico para
o tratamento.

¢ Os interesses legitimos do responsavel pelo tratamento ou de um terceiro.
¢ O direito de retirar o consentimento a qualguer momento, se aplicavel.

* As categorias dos dados pessoais em questdo (apenas para dados ndo obtidos diretamente junto do titular
dos dados).

¢ Os destinatdrios ou categorias de destinatarios dos dados pessoais, se 0os houver.
¢ Informacdo detalhada de quaisquer transferéncias para paises terceiros e salvaguardas.

¢ O periodo de retencdo dos dados ou os critérios usados para determinar o periodo de retencdo, incluindo
detalhes para a eliminacdo de dados apds o periodo de retencao.

¢ O direito de apresentar reclamacdo a uma autoridade de controlo.

e A origem dos dados pessoais e, eventualmente, se provém de fontes acessiveis ao publico (apenas para
dados ndo obtidos diretamente do titular dos dados).

* A existéncia de decisGes automatizadas, incluindo a definicdo de perfis e informacdes Uteis relativas a logica
subjacente, bem como a importancia e as consequéncias previstas de tal tratamento para o titular dos dados.

e Se a comunicacdo de dados pessoais constitui ou ndo uma obrigacdo legal ou contratual, ou um requisito
necessario para celebrar um contrato, bem como se o titular estd obrigado a fornecer os dados pessoais e as
eventuais consequéncias de nao fornecer esses dados (somente para dados obtidos diretamente do titular
dos dados).
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Direito de acesso

O que é o direito de acesso?

O titular dos dados tem o direito de receber uma confirmacdo de processamento dos seus dados, 0 acesso
aos seus dados pessoais e informagdes complementares. Estas informacGes devem se facultadas num aviso
de privacidade.

Como responder a solicitacOes de acesso

Fornecemos gratuitamente ao titular dos dados uma cépia da informacdo, o mais tardar no prazo de um més.
Se o titular dos dados apresentar o pedido por meios eletrdnicos, e salvo pedido em contrario do titular dos
dados, a informacdo é fornecida num formato eletrénico de uso corrente.

Esse prazo pode ser prorrogado até dois meses, quando for necessario, tendo em conta a complexidade do
pedido e o nimero de pedidos, devendo neste caso informar o titular dos dados de alguma prorrogacdo e
dos motivos da demora no prazo de um més a contar da data de rececdo do pedido. Antes da prorrogacdo do
prazo devera ser solicitada a aprovagdo do DPO.

Se os pedidos apresentados por um titular de dados forem manifestamente infundados ou excessivos,
nomeadamente devido ao seu carater repetitivo podemos:

e Exigir o pagamento de uma taxa razoavel tendo em conta os custos administrativos do fornecimento
das informacdes ou da comunicacdo, ou de tomada das medidas solicitadas.
e Ndo dar seguimento ao pedido.

Se ndo for dado seguimento ao pedido, o titular dos dados serd informado sem demora do motivo, o mais
tardar, no prazo de um més a contar da data de rececdo do pedido, e da possibilidade de apresentar
reclamacdo a uma autoridade de controlo e intentar a¢do judicial.

Direito de portabilidade dos dados

O titular dos dados tem o direito de receber os dados pessoais que Ihe digam respeito e que tenha fornecido
a um Responsavel pelo tratamento, num formato estruturado, de uso corrente e de leitura automatica, e o
direito de transmitir esses dados a outro Responsavel pelo tratamento.
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Direito ao apagamento

O titular dos dados tem o direito a ter os seus dados apagados e o processamento termina nas seguintes
circunstancias:

e Quando os dados pessoais deixam de ser necessarios para a finalidade para a qual foram
originalmente recolhidos e / ou processados.

e (Quando o consentimento é retirado.

e Quando o titular dos dados se opor ao processamento e ndo existir interesse legitimo na sua
manutencao.

e Os dados pessoais foram processados ilegalmente ou infringiram as leis de protecdo de dados.

e Para cumprir uma obrigacdo legal

e O processamento diz respeito a uma crianga

Se dados pessoais que devem ser apagados foram transmitidos a outras entidades, estes devem ser
informados da sua obrigacdo de apagar os dados. Se o titular dos dados o solicitar, deve ser informado sobre
guem sdo esses destinatarios.

Direito de oposicao

O titular dos dados tem o direito de se opor a qualguer momento, por motivos relacionados com a sua
situacdo particular, ao tratamento dos dados pessoais que lhe digam respeito. O tratamento dos dados
pessoais dever terminar a menos que:

e Existam razOes imperiosas e legitimas para esse tratamento que prevalecam sobre os interesses,
direitos e liberdades do titular dos dados.

e Qu para efeitos de declaracdo, exercicio ou defesa de um direito num processo judicial.

O titular dos dados deve ser informado deste direito, se possivel, no momento de recolha dos dados.

Direito a restringir decisOes automatizadas e definicao de perfis

DecisGes tomadas exclusivamente com base no tratamento automatizado, incluindo a definicdo de perfis, que
produza efeitos na esfera juridica do titular de direitos ou que o afete significativamente de forma similar sé
podem ser efetuadas nas seguintes circunstancias:

e (Quando for necessaria para a celebracdo ou a execucdo de um contrato.
e Com base no consentimento explicito do individuo.
e Quando autorizado por lei.

Nestas circunstancias, devemos:

e Dar aos individuos informacdes detalhadas sobre o processamento automatizado.
e Simplificar a solicitacdo de intervencdo humana ou a contestacdo de uma decisdo.
e Realizar auditorias para garantir que 0s nossos sistemas cumprem os requisitos do RGDP.
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Terceiros

Como Responsaveis pelo tratamento e/ou Subcontratantes devemos ter em vigor contratos escritos com
terceiros a que recorremos. O contrato deve conter clausulas especificas que estabelecam as obrigaces e
responsabilidades de ambas as partes.

Enquanto Responsaveis pelo tratamento apenas devemos recorrer a Subcontratantes que fornecam garantias
suficientes sob o cumprimento do RGPD e assegurem o cumprimento, respeito e protecdo dos direitos dos
titulares de dados.

Como Subcontratantes devemos agir de acordo com as instru¢des escritas no contrato celebrado com o
Responsavel pelo processamento, cumprindo os requisitos do RGPD e o cumprimento, respeito e protecao
dos direitos dos titulares de dados.

Contratos

Os nossos contratos devem cumprir os padrdes estabelecidos pela Autoridade de Controlo. O contrato com
Responsaveis pelo tratamento e/ou Subcontratante deve definir o objeto e a duracdo do processamento, a
natureza e a finalidade das atividades de processamento, os tipos de dados pessoais e categorias de dados e
as obrigacBes e direitos do Responsavel pelo tratamento dos dados.

No minimo, nossos contratos devem incluir cladusulas que especifiquem:

e O cumprimento das instrucdes escritas.

e Os envolvidos no processamento dos dados estdo sujeitos a um dever de confianga.

e Autilizacdo de MTO para garantir a seguranca do processamento.

e S0 serdo contratados Subcontratantes com consentimento prévio do controlador e sob um contrato
escrito.

e Que o Responsavel pelo tratamento ajudara o Subcontratante a lidar com as solicitacdes de acesso e
permitira que os titulares de dados exercam os seus direitos de acordo com o RGPD.

e Que o Subcontratante ajudara o Responsavel pelo tratamento no cumprimento das suas obrigacdes
do RGDP, nomeadamente em relacdo a seguranca do processamento, notificacdo de violacdes de
dados e realizacdo de AvaliagBes de Impacto de Protecdo de Dados (DPIA).

e Apagar ou devolver todos os dados pessoais no final do contrato.

e A autorizacdo para realizacdo de auditorias e inspec¢des regulares e fornecer as informacdes
necessarias para que o Responsavel pelo tratamento e o Subcontratante cumpram suas obrigacdes
legais.

e Que nada serd feito pelo Responsavel pelo tratamento ou Subcontratante para violar o GDPR.
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Condenacoes penais e infracoes

Registos criminais

Embora previsto na lei, o tratamento de dados pessoais relacionados com condenacdes penais e infragdes s6
pode ser efetuado se o tratamento for autorizado por disposicdes do direito da Unido ou de um Estado-
Membro que prevejam garantias adequadas para os direitos e liberdades dos titulares dos dados.

Os dados pessoais relacionados com condenacbes penais e infracbes sdo considerados uma categoria
especial, sendo necessario obter autorizacdo do DPO antes de se proceder a verificagdo de registos criminais.

Politica de protecdo de dados -RGDP 2018 — Versao 1.1 Pagina 19



Auditoria, Monitorizacao e Formacgao

Auditorias sobre a protecdo de dados

Serdo realizadas auditorias sobre a protecdo de dados. Os resultados dessa verificacdo serdo comunicados a
Administracdo, devendo também ser facultados, quando solicitado, a autoridade de controlo competente.

As auditorias sobre a protecdo devem reunir informacfes sobre os dados sdo que mantidos, onde sdo
armazenados, como sdo usados, quem s3ao responsaveis e quais os regulamentos ou periodos de retencao
mais relevantes.

Estas devem ter um caracter regular, conforme definido pelo DPO e pelos procedimentos em vigor, para testar
apreciar e avaliar a eficacia das medidas técnicas e organizativas para garantir a seguranca do tratamento.

Monitorizacao

Esta politica deve ser respeitada por todos, sem excecdo, a todo o momento. O DPO tem a responsabilidade
geral sobre esta politica. Esta politica serd sujeita a revisdes e serd retificada ou alterada conforme necessario.

Sempre que detetadas as violacBes desta devem ser comunicadas ao DPO.

Formacao

Cada funcionario receberda formacdo, adequada as suas funcdes, sobre as disposicOes da lei de protecdo de
dados especifica para sua funcdo. Deve requerer nova acdo de formacdao sempre que as suas funcdes e
responsabilidades sejam alteradas.

As questOes e solicitacGes sobre a protecdo de dados, devem ser remetidas para o DPO.
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Notificacao

Qualquer violacdo desta politica ou da lei de protecdo de dados (RGDP) deve ser reportada logo que possivel.
Ou seja, assim que tomar conhecimento de uma violagdo. A JHFLopes estd legalmente obrigada a comunicar
qualquer violacdo de dados a CNPD em 72 horas.

Todos temos a obrigacdo de comunicar as ndo conformidades, reais ou potenciais, na protecdo de dados
pessoais (RGPD).

Esta obrigacdo permite-nos:

e |nvestigar a falha e adotar medidas corretivas, se for necessario.
e Manter um registo de falhas de conformidade.
e Notificar a CNPD sobre eventuais violacdes do RGPD.

Quem tenha conhecimento de uma violagdo, concreta ou potencial, desta politica ou do incumprimento do
RGDP, e ndo a comunique ao DPO podera ser alvo de um procedimento disciplinar.

Incumprimento

Esta politica deve ser levada a muito a sério porque o seu incumprimento coloca-o a si e a organizacao em
risco.

Esta politica é tdo importante que o ndo cumprimento de qualquer requisito significa que JHFlopes podera
ser processada legalmente, o que podera ter impactos sérios na continuidade da sua atividade, e que a titulo
pessoal podera levar a sua demissao.

Quaisquer duvidas ou preocupacdes sobre qualquer assunto desta politica, devera entrar em contato com o
DPO.
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